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ISTEMCI VE SUNUCU MIMARILERI

Istemci ve sunucu mimarileri gerek bilgisayar alaninda gerekse giinliik hayatimizda yaygin olarak
kullanmilmaktadir. Her giin kullandigimiz telefon sistemini diisiinecek olursak, taraflar arasi
haberlesme bir sahis tarafindan baslatilir. Diger sahis ise calan telefonu agarak gelen haberlesme
talebini cevaplayan taraf olacaktir. Internet tizerinden haberlesmede benzer sekilde
gerceklestirilmektedir. Istemci, haberlesmeyi baslatan taraf iken, sunucu pasif olarak baglant: talepleri
icin bekleyen ve gelen istemci taleplerini karsilayan taraf olacaktir. Istemci, sunucunun adresini ve
sunucu Uzerinde calismakta olan programin port adresini bilmek zorundadir. Telefon haberlesmesi
ornegine donecek olursak, telefon cagrisi yapacak olan kimse kars: tarafin telefon numarasini bilmek
zorundadir.

Peki ama istemci, sunucunun IP adresini nasil bilir? Genelde istemci, baglanmak istedigi sunucu
bilgisayarin kanonik ismini bilir ve isim ¢oziimleme servisini (DNS Domain Name Server) kullanarak
isme karsilik diisen IP adresini elde eder. Sunucu da ¢alisan programin port numarasint bulmak biraz
daha farklidir. Prensipte, sunucular herhangi bir port numarasini kullanabilir. Fakat kullanmis oldugu
port numarasi istemciler tarafindan da bilinmek zorundadir. Internette, 6nceden bilinen uygulamalar
belirli port numaralaria kars: distirtilmistiir. Internet Assigned Number Authority (IANA) isimli
kurum hangi servisin hangi portu kullanacagini énceden belirlemistir. Ornegin 80 numarali port
Hyper Text Transfer Protokolii (http) tarafindan kullanilmaktadir.

A. Soket nedir ?

Soket, uygulamalarin tizerinden veri gonderip alabilecegi soyutlama katmanidir. Soketler,
uygulamalarin ag tzerindeki diger uygulamalarla haberlesebilmesini olanakli kilar. Bir makine
tizerindeki uygulama programi tarafindan sokete yazilan bilgi, ag tizerindeki baska bir makine
tarafindan okunabilir.

TCP/IP mimarisi ile kullanilan iki tip soket mevcuttur: Stream soket ve datagram soket. Stream
soketler, veri haberlesmesinde ugtan uca protokol olarak TCP'yi kullanir ve boylece giivenilir veri
transferi saglar. Datagram soketler ise veri haberlesmesinde UDP’yi kullanir. Bu tiir soketlerde
gonderilen verinin karg: tarafa ulasmasi garanti edilemez. 65500 byte uzunluguna kadar veri iceren
mesajlar, bu soketlerin kullanimu ile gonderilebilir. TCP/IP soketleri, temelinde 3 unsur tarafindan
tanimlanur: Internet adresi (IP), kullanilan veri haberlesme tiirii (TCP veya UDP), port numarasi.

B. Soketler ile kullanilan veri yapilari ve fonksiyonlar

Bu boliimde soket arabirimi tarafindan kullanilan veri yapilarindan ve bazi sistem cagrilarindan
bahsedilecektir. Istemci ve sunucu tarafinda kullanilan sistem cagrilari farklilik gosterebilir fakat
kullanilan veri yapilar1 ortaktir. Bolimiin ilerleyen kisminda gorecek oldugumuz bind(), listen(),
accept() sistem gagrilar1 sunucu tarafinda, connect() ¢cagrisi istemci tarafinda kullanilir. send(), recv(),
sendto(), recvto() sistem cagrilar1 ise istemci ve sunucu arasindaki veri haberlesmesini saglar. Hem
istemci hem sunucu soket olusturabilmek igin sock() sistem ¢agrisina ihtiyac duyar. Sistem cagrilari ile
beraber kullanlan iki temel veri yapist sockaddr ve sockaddr_in olup tamimlar1 asagidaki sekilde
verilmistir. sockaddr isimli veri yapisi, soketler icin adres bilgisini tutmakla gorevlidir.

struct sockaddr {
unsigned short sa family; // adres ailesi, AF xxx. Genelde AF_INET olarak kullanilir.
char sa data [14];//14 byte protokol adresi.Hedef adresi ve port numarasini tutar.

}

struct sockaddr in {
short int sin family; // Adres ailesi
unsigned short int sin port;//Port numarasi.Network byte order diizeninde olmalidir.
struct in_addr sin_addr; // Internet adresi.Network byte order diizeninde olmalidir.



unsigned char sin zero [8]; // memset fonksiyonu ile sifirlanmalidir

}i

Peki ama in_addr veri yapis1 nasil Network byte order diizeninde olur ? ilgili veri yapisimin tanimi
asagidaki sekildedir

struct in_addr {
unsigned long s_addr; // 32 bit uzunludundadir.
}i

Varsayalim ki sockaddr_in tipinde ina isimli bir degisken tanimlanmis olsun. ina.sin_addr.s_addr 4
byte ik IP adresini referanslar. Veri yapisina yerlestirilecek olan IP adresi “10.12.110.57” olsun.
inet_addr () isimli fonksiyonu kullanarak, noktalarla ayrilarak verilen string tiirtindeki IP adresini
unsigned long formuna doéniistiiriilebilir.

ina. sin addr.s addr = inet addr(“10.12.110.57");

inet_addr() fonksiyonu, noktali formda verilen IP adresini, Network Byte Order diizenine déndiiriir.
Soket olusturmadan once, sokete iliskin bilgilerin su ana kadar adi gecen veri yapilarina nasil
yerlestirilecegine dair bir ornek asagidaki sekildedir. Verilmis olan ornekten, 10.12.110.57 IP
adresindeki 3490 nolu port tizerinden soket haberlesmesi gergeklestirilecegi anlasilabilir.

struct sockaddr in my addr;

my addr.sin family = AF INET; // host byte order

my addr.sin port = htons(3490); // short, network byte order

my addr.sin addr.s addr = inet addr("10.12.110.57");

memset (& (my_addr.sin zero), "\0’, 8); // zero the rest of the struct

Sistem cagrilar1 ile kullanilan veri yapilarini verdikten sonra, soket olusturmada kullanilan sistem
cagrisi socket()'den bahsedilecektir. int socket (int domain, int type, int protocol) sistem cagrisi, soket
tanimlamada kullamilmaktadir. ilk argtiimani “AF_INET” olarak verilmelidir. type argitimani
kullanilan soketin, stream soket mi datagram soket mi oldugunu soyler (SOCK_STREAM veya
SOCK_DGRAM). Son argiiman (’a setlenerek, sistemin ikinci argiimana uygun bir protokol se¢mesi
saglanir. Sistem ¢agrisinin basarili bir sekilde icrasiin ardindan, soket tanimlayicisi geri dond{iriliir.

Bir soket olusturduktan sonra, eger sunucu tarafindaysaniz, ilgili soketi lokal makinenizdeki bir portla
iliskilendirmeniz gerekir. Port numarasi, kernel tarafindan, gelen paketleri belirli servislerle
iliskilendirmek icin kullanilir. bind() sistem ¢agris1 sunucu tarafta kullanilan bir fonksiyon olup tanimi
asagidaki sekildedir.

int bind ( int sockfd, struct sockaddr *my addr, int addrlen);

[k argiiman, socket() cagrisinin geri dondiirdiigti soket tamimlayicisidir. my_addr, sockaddr veri
yapisina gostericidir. Bu veri yapisi sizin port ve IP adresiniz hakkinda bilgi igerir. Son argiiman ise
sockaddr veri yapisinin bityiikliigiine setlenir ( sizeof (struct sockaddr) ).

Asagida verilmis sunucuda calisan program kesitinde, sockaddr_in veri yapisina olusturulacak olan
sokete iliskin veriler yerlestirildikten sonra, socket() sistem cagrisi ile soket olusturulmakta ve
ardindan sunucu tizerindeki bir portla soketin iliskilendirmesi (binding) gerceklestirilmektedir.

main ()

{

int sockfd;

struct sockaddr in my addr;

sockfd = socket (AF INET, SOCK STREAM, O0);

my addr.sin family = AF INET; // host byte order

my addr.sin port = htons (MYPORT); // short, network byte order

my addr.sin addr.s_addr = inet addr("10.12.110.57");

memset (& (my addr.sin zero), ‘\0’, 8); // zero the rest of the struct
bind(sockfd, (struct sockaddr *)&my addr, sizeof (struct sockaddr));



Sunucu tarafindaki program, bind() sistem ¢agrisi ile soket ve portu iliskilendirdikten sonra, ilgili
soket tizerinden istemcilerden gelen talepleri listen() sistem ¢agrisini kullanarak dinlemeye
baslayacaktr.

int listen (int sockfd, int backlog);

[k argtiman socket() cagrisi ile donen soket gostericisidir. Ikinci argtiman, ayni anda izin verilen
maksimum baglant1 sayisim1 gosterir. Gelen baglantilar, ta ki accept() cagrisi ile beraber sunucu
tarafindan kabul edilinceye kadar kuyrukta beklerler. Ikinci argiiman kuyrukta beklemede
tutulabilecek maksimum baglant: sayisim1 gosterir. Talepler sunucu tarafindan accept() edilinceye
kadar kuyrukta beklemeye alinacaktir. Taleplerden biri accept() edildiginde, bu baglant: ile iliskili
yeni bir soket tamimlayicisi sistem ¢agrisi tarafindan dondiiriilecektir.

int accept (int sockfd, void *addr, int *addrlen)

Ik parametre dinlemede olan soket tanimlayicisidir. ikinci argiiman, sockaddr_in veri yapisina
gostericidir. Bu veri yapis1 gelen baglant1 hakkinda bilgi yerlestirmek i¢in kullanilir. Son argtiman ise,
accept() cagrisindan once degerinin sizeof(struct sockaddr_in)’e setlenmesi gereken degiskene
gostericidir. accept() cagrisi, talebi kabul edilen istemci ile sunucu arasinda olusturulan yeni lokal
soket tanumlayicisini geri dondiiriir. Bu asamada sockfd, sunucunun gelecek diger istemci taleplerini
beklemede oldugu soket tanumlayicisidir.

Sunucu iizerinde ¢alisacak olan programin yapmasi gerekenler dzetlenecek olursa:

1. socket() cagrist ile TCP soketinin olusturulmasi.
2. bind() sistem gagris1 ile beraber, soketin bir port numarasi ile iliskilendirilmesi.,
3. listen() sistem cagris1 ile sunucunun belirtilen port tizerinde istemcilerden gelen talepleri dinlemesi.
4. Asagida verilmis olan adimlarin sonsuz dongii halinde tekrarlanmasi:
o Gelen her istemci talebinin accept() ile kabul edilmesi ve her istemci igin yeni bir soket
olusturulmasi.
e Istemci ile olusturulan yeni soket {izerinden send() ve recv() komutlari yardimiyla
haberlesilmesi.
o close() sistem cagrisi ile istemci olan baglantinin koparilmasi.

Istemci tarafinda ¢alismakta olan program ise kisaca 4 adimda 6zetlenebilir.
1. socket() sistem cagrisi ile beraber TCP soketin olusturulmasi.

2. connect() sistem ¢agris1 ile sunucuya baglanilmasi.

3. send() ve recv() cagrilar1 ile haberlesmenin saglanmasi.

4. Baglantinin close() cagrisi ile sonlandirilmasi.

[stemcinin uzaktaki sunucu tizerinde calisan bir programa baglanti agmast igin kullanilan connect()
¢agrisinin tanimi asagidaki sekildedir.

int connect (int sockfd, struct sockaddr *serv addr, int addrlen);

[Ik argtiman elde edilen soket tanimlayicisidir. Ikinci argiiman baglanilacak IP adresi ve port
numarast hakkinda bilgi iceren sockaddr veri yapisidir. Son argiiman ise ayni veri yapisinin
bliyukligudir. Asagidaki érnek program kodunda istemcinin 10.12.110.57 IP adresinde 23 nolu portta
dinlemede olan sunucuya nasil baglanildig: gosterilmistir.

int sockfd;

struct sockaddr_in dest_addr; // will hold the destination addr

sockfd = socket (AF_INET, SOCK _STREAM, 0); // do some error checking!

dest_addr.sin family = AF INET; // host byte order



dest_addr.sin port = htons(23); // short, network byte order

dest addr.sin addr.s addr = inet addr(“10.12.110.57");

memset (& (dest_addr.sin zero), ’\0’, 8); // zero the rest of the struct
connect (sockfd, (struct sockaddr *)&dest addr, sizeof (struct sockaddr));

Istemci ve sunucu arasinda baglantinin kurulmasimin ardindan, send() ve recv() cagrilar1 ise acilmis
olan stream soketleri tizerinden veri transferi saglanir.

int send(int sockfd, const void *msg, int len, int flags)
int recv(int sockfd, void *buf, int len, unsigned int flags);

send() sistem cagrisitnin ilk parametresi verinin gonderilecek oldugu soket baglantisinin
tanimlayicisidir. Tkinci parametre gonderilecek olan mesajin bulundugu buffer'm gostericisi, tictincti
parametre ise buffer'in buiytikliigtidiir. Deney stiresince kullanilan send() sistem g¢agrilarinda bayrak
degeri 0 olarak alinacaktir. Fonksiyonun geri dontis degerinin -1 olmas: hata durumunu gosterir.
recv() sistem cagrisinda, ikinci ve {iciincii parametre, gelen mesajlarin yerlestirilecegi buffer't ve
buyiikligini icerir. Eger gelen herhangi bir mesaj yok ise, ta ki mesaj gelinceye kadar ¢agr1 bloklanur.
Fonksiyonun geri doniis degeri alinan mesajin biytiklagtdiir. Herhangi bir hata olmasi durumunda
fonksiyon -1 degeri dondiirecektir.

Soketlerin kullanimina iligkin 6rnek uygulama olarak echo sunucu ve echo istemci verilmistir. Echo
sunucu kendine baglanan istemcilerden gelen bilgiyi aynen geri yansitir. Uzaktaki sunucularin ayakta
olup olmadigmmin testinde daha ¢ok kullanilan Echo sunucular, giivenlik acizlikleri nedeniyle
gliniimiizde tercih edilmemektedir. TCPEchoServer.c ve TCPEchoClient.c isimli dosyalarda sunucu
ve istemci programlarina iliskin kaynak kodlar yer almaktadir.

Sunucu tarafta ¢alisan TCPEchoServer isimli program kisaca 6zetlenecek olursa:

1. Program kurulumu ve parametrelerin parse edilmesi.
e Port numarasi string degerden int degere atoi () ile gevrilir.
2. Soket olusturulmasi ve kurulumu:
e TCP soketi olustur.
e Sunucunun IP adresi ve hizmetin calisacak oldugu port numaralar: ile sockaddr_in veri
yapisini tanimla.
e Olusturulan TCP soketi, ilgili IP adresi ve port numarasma sockaddr_in veri yapisinu
kullanarak bind|() et.
o Soketi listen() cagris ile beraber dinleme modunda ag.
3. Sonsuz dongii i¢inde gelen talepleri kontrol et.
o gelen baglantilar1 accept() et.
e baglanan istemcileri rapor et.
e HandleTCPClient() soket tizerinden gelen veriyi alan ve ayni soket tizerinden geri dondiiren
bir fonksiyondur.

Istemci tarafindan calisan TCPEchoClient.c isimli kaynak dosyasini adim adim inceleyecek olursak:

1. Uygulamanin kurulmasi ve argiimanlarin pars edilmesi.
2. socket() sistem cagris1 ile TCP soketin olusturulmasi.
3. Sunucunun adres ve port bilgisini igeren veri yapisinin (sockaddr_in) hazirlanmas: ve connect()
cagrisi ile baglantinin kurulmasi.
4. Echo stringinin sunucuya send() ¢agrisi ile gonderilmesi.
5. Echo sunucunun cevaplarinin alinmast: 53-70
o recv() cagrisi taki kars: taraftan bilgi gelinceye kadar bloklanir. Gelen bilgi buffer’a kopyalanir.
¢ sunucudan gelen bilgi oldugu gibi ekrana basilir.
o gonderdigimiz kadar bilgi aldigimiz zaman dongtiden cikilir ve yeni satir karakteri basilir.
6. Baglantiy1 sonlandir ve gik.



Sunucu ayni anda birden ¢ok istemcinin talebine cevap vermek zorundadir. Yukarida iceriginden
kisaca bahsedilmis olan sunucu programi ise ayni anda yalniz bir istemciye hizmet vermektedir.
Sunucular, ayni anda gelen istemci taleplerine karsilik verebilmek igin farkl: stratejiler izlemektedir.
Bir sonraki boliimde bu stratejiler ve aralarindaki farkliliklardan bahsedilecektir.

C. Baglant1 tabanli sunucu stratejileri

Sunucu, istemcilerden gelen ayni andaki talepleri yonetmek icin farkli stratejiler kullanabilir. Bu
boliimde sunucunun kullanacak oldugu tig farkl stratejiden bahsedilecektir.

C.1. Seri Sunucu Stratejisi

Bir 6nceki bolimde goérmiis oldugumuz Echo sunucusu bir anda tek bir istemciden gelen talebi
yonetmektedir. Istemcilerden birine hizmet verilirken bagka bir istemcinin sunucuya baglanmasi
durumunda, sunucu ilk gelen istemciyle haberlesmesini tamamlamadan onlara hizmet
veremeyecektir. Bu tip soket uygulamalar1 seri sunucu olarak adlandirilir. Seri sunucular, istemcilerin
kisa siireli servis istedigi durumlarda en iyi hizmeti verecektir. [lk baglanti kuran istemciye verilecek
hizmetin uzun siirmesi durumunda, diger istemcilerin hizmet icin uzun bir siire beklemesi
gerekecektir. Asagida verilmis olan yalanci kod ifadesi seri sunucu stratejisini acitk olarak
gostermektedir:

for (; ;) {
dinlemedeki dosya gdsterici lizerinde istemci taleplerini bekle.
istemci ile aranda 6zel iki tarafli baglanti kur.
while (6zel baglanti kanalinda problem olmadidi muddetce)
istemcinin isteklerini al.
taleplerini gercgeklestir.
dosya gostericisi ile tanimlanan ©6zel kanali kapat.

C.2. Ebeveyn sunucu stratejisi

Istemcilere dosya transferi gibi uzun siirebilecek hizmetler veren sunucular igin seri sunucu stratejisi
calismayacaktir. Bunun yerine alternatif yontem, ebeveyn sunucunun talepte bulunan istemcilere
hizmet verebilmek igin fork() cagrisiyla cocuk stiregler olusturmasi yada her bir istemci igin ayr1 bir
thread olusturmasidir. Dosya transferi gibi sunucuyu uzun siire baska istemcilere hizmet
veremeyecek sekilde bloklayabilecek islemler i¢in ebeveyn sunucu yaklagimini kullanmak avantajli
olacaktir. Asagidaki yalanci kod ifadesi ebeveyn sunucu stratejisini gostermektedir:

for( ; ; ) {
dinlemedeki dosya gbsterici lizerinde istemci taleplerini bekle.
istemci ile aranda 6zel iki tarafli baglanti kur.
istemcinin taleplerini yoénetmek ig¢in c¢ocuk siire¢ olustur.
dosya gostericisi ile tanimlanan 6zel kanali kapat.
Zombie siirecleri sonlandir.

}
Asagidaki yalanci kod ifades ise ¢cocuk siirecin sirasiyla gergeklestirecek oldugu adimlar: gosterir:

Talep dinlemede kullanilan dosya gdstericisini kapat.
Istemcinin taleplerini karsila.

dosya gbstericisi ile tanimlanan &zel kanali kapat.
kendini sonlandir. (exit)

Sunucu program, gelen her bir istemci talebi icin yeni bir ¢ocuk siire¢ olusturacak sekilde fork() sistem
cagrisini kullanir. Onceden 6rnegi verilmis olan Echo sunucu bu bsliimde istemcilerden gelen birden
cok talebi karsilayacak sekilde, ebeveyn sunucu stratejisi ile degistirilmistir. TCPEchoServer-Fork.c
isimli dosyadaki kaynak kodu satir satir inceleyecek olursak:

e waitpid() sistem ¢agrisini kullanabilecek sekilde ek baslik dosyalari.



¢ Sunucu soketi olusturulur. SetupTCPServerSocket() isimli fonksiyon soketi olusturur, belirli bir
port ile iliskilendirir ve istemcilerden gelen talepleri kabul edecek sekilde dinlemeye acar.

e Siireclerin sayisi childProcCount ile kontrol edilir.

e Ana siire¢ sonsuz dongii igerisinde kosar, gelen her talep icin fork() sistem cagrisi ile bir ¢ocuk
siire¢ olusturur.

1. AcceptTCPConnection() fonksiyonu taki gegerli bir baglanti kuruluncaya kadar
bloklanir ve baglanti kuruldugunda soket tanimlayicisin1 dond{irir.

2. Yeni baglantiy1 yonetmek icin fork() cagrisi ile gocuk stire¢ olusturulur. Cocuk stireg
soket tanimlayicisini kopyalayarak alir. Boylece fork() ¢agrisindan sonra hem ¢cocuk
hem ebeveyn siire¢ dinlemede olan sokete tanimlayiciyr (servSock) ve yeni
olusturulan ¢ocuk stirecin kullanacag1 soket tanimlayicisini (cIntSock) barindirir.

3. Cocuk siire¢ kendisine kopyalama yoluyla gelen ve dinlemede kullanilan soket
tanimlayicisini kapatir. Fakat ebeveyn stireg hala dinlemedeki soket i¢in tanimlayiciya
sahiptir. Close() sistem cagrisi, eger ilgili soket tizerinde dinlemede bagka stire¢ yoksa
soketi kapatacaktir. Cocuk stire¢ ardindan HandleTCPClient() fonksiyonunu g¢agirir.
Istemciye hizmet sunulmasmin ardindan close() sistem cagrisi ile ¢ocuk siireg ile
iliskilendirilmis soket tanimlayicisini kapatir. Cocuk siire¢ exit() sistem cagrisi ile
sonlanir.

4. Ebeveyn siire¢ icraya devam eder. Her baglanti talebinden sonra, ebeveyn siireg
cocuk stire¢ sonlanmalarindan kaynaklanan zombileri temizler.

C.3. Cok gorevli sunucu stratejisi

Ebeveyn sunucu stratejisinden farkli olarak ¢ok gorevli sunucu (threaded server) stratejisi, sisteme
daha az yiik getirecektir. Sunucu, istemcilerden gelen talepler icin yeni ¢ocuk siirecler olusturmak
yerine, kendi adres uzayinda yeni thread’ler olusturacaktir. Cok gorevli sunucu yaklasimi 6zellikle
kiiciik ve I/O bagiml islerde faydali olacaktir. adres uzaymn paylasimli olmasindan kaynaklanan
bircok talep arasinda karigiklik miimkiin olabilir. Hesaplama yiikii olan servislerde, ek threadler ana
sunucu threadini bloklayabilir yada verimliligini etkileyebilir. Stire¢ basina diisen acok dosya gosterici
sayis1 limiti ayn1 anda hizmet verilebilecek istemci sayisin1 etkileyebilir. Asagidaki yalanci kod ifadesi
¢ok gorevli sunucu stratejisini gostermektedir:

for (; ;) |
dinlemedeki dosya gdsterici lizerinde istemci taleplerini bekle.
istemci ile aranda 6zel iki tarafli baglanti kur.
istemcinin talebini yodnetecek sekilde bagimsiz bir thread olustur.

}

Istemci taleplerinin her biri i¢in bir ¢ocuk siirecin olusturulmasi sistem kaynaklar1 acisindan pahaliya
mal olabilir. Her ¢ocuk siire¢ olusturuldugunda, isletim sistemi ebeveyn siirecin bellegini, yigimnin,
dosya ve soket gostericilerini ¢ocuk stirecin uzayina kopyalar. Threadler ayni siire¢ uzayin kullanarak
boyle bir sistem kaynagi maliyetine engel olurlar. Yeni olusturulan thread ana stireg ile ayn1 adres
uzaymni paylagir. TCPEchoServer-Thread.c isimli kaynak kod dosyasi ¢cok gorevli sunucu stratejisinin
nasil gerceklestirildigini gostermektedir. Kaynak kodu inceleyecek olursak:

e POSIX threadlerini kullanabilecek sekilde eklenen yeni baslik dosyasi.

e Threadler icin kurulumun tamamlanmasi. ThreadMain() fonksiyonu POSIX threadinin icra
edecek oldugu fonksiyondur. pthread_crate() fonksiyonu thread’in gerceklestirecek oldugu
fonksiyonun parametre olarak gegcirilmesini olanakli kilar. ThreadArgs veri yapist gercek
parametre listesini belirtir. Thread'in olusturacak olan siireg, pthread_create() fonksiyonunu
cagirmadan onceden ilgili veri yapisini ayirir. Bu programda, thread fonksiyonu yalnizca
cIntSock argtimanina ihtiya¢ duyar.

e Istemci soket tanimlayicisi yeni thread’e argtiman veri yapisi kullanilarak gegirilir.

¢ Yeni thread cagrilir.

e Thread’in icrasi: ThreadMain, pthread_create() fonksiyonu tarafindan yeni bir thread
olusturuldugunda c¢agrlir. Thread’in ana fonksiyonu icrasini tamamladiginda, Thread Args veri



yapisindan parametreler ¢ikarilir. Thread fonksiyonu HandleTCPClient() fonksiyonunu gagirir.
Ana stireg thread ile tekrar haberlesmeye ihtiya¢ duymadig icin, thread NULL gosterici
dondiirtr.

Ana stire¢ ve thread aym adres uzaymi paylastifl igin, ana stire¢ ve istemciler icin olusturulan
threadler dinlemedeki soketleri kapamazlar. Cocuk siirecler yerine threadleri kullanmanin birkag
dezavantaj1 vardir.
1. Eger cocuk siirec de bir problem olusursa, komut satirindan ¢ocuk stirecin ID degeri
kullanilarak monitor edilebilir yada 6ldtiriilebilir.
2. Eger isletim sistemi ¢ok gorevli bir sunucunun ¢alismakta oldugundan habersiz ise,
sistemde oynanan bir oyun programu ile ¢ok gorevli sunucu yazilimi esit 6nceligi alir.
Altinda birden ¢ok stireg ¢alisan sunucu siirece ayrilan bu stire yeterli olmayabilir.

Deney Hazirlig:

1. Sunucu ve istemci mimarileri hakkinda genel bir bilgi edininiz.

2. socket(), connect(), bind(), listen(), accept(), send(), recv() sistem ¢agrilarmnin kullanimi hakkinda
bilgi sahibi olunuz.

3. Linux makine iizerinde birden fazla kaynak dosyanin tek bir calistirilabilir dosya olusturacak
sekilde gcc'nin nasil kullanildigina dair bilgi sahibi olunuz.

4. fork() sistem ¢agris1 ve pthread kiitiiphanesi hakkinda bilgi edininiz.

5. Cocuk siireg ve thread’ler hakkinda bilgi sahibi olunuz.

6. netstat komutunu ve ¢iktisin1 yorumlayabilecek diizeyde olunuz.

7. C programlarina, komut satirindan nasil parametre gecirildigi hakkinda bilgi sahibi olunuz.

Deney Tasarimi ve Uygulamasi

1. Putty programu ile “ktuce.ktu.edu.tr” isimli sunucu bilgisayarma “lab” kullanic1 ismi ile ti¢ farkl
SSH oturumu ag¢in. Oturum agmakta kullanilan putty terminal pencereleri T1, T2 ve T3 ile
isimlendirilsin.

2. socket_deney isimli klasoriin altinda cesitli kaynak dosyalar bulunmaktadir. Oncelikle T1
terminalinden seri sunucu yazilimini derlemek icin gerekli islemleri gerceklestirin. TCPEchoServer.c
isimli dosya kendi iginde DieWithError.c ve HandleTCPClient.c isimli C dosyalarini ¢cagirmaktadir.
Asagidaki satirin yardimiyla seri sunucuyu derleyip Serial Server isimli galistirilabilir bir dosya
olusturalim.

% gcc -o Serial_Server TCPEchoServer.c DieWithError.c HandleTCPClient.c

3. T2 terminalinde seri sunucuya baglanacak olan istemci yazilimini derleyip Client isimli
calistirilabilir bir dosya olusturalim.

% gcc -o Client TCPEchoClient.c DieWithError.c

4. T1 terminali tizerinden, ana makine {izerindeki (ktuce makinesi) seri sunucuyu ayni makinedeki
2222 nolu port tizerinden dinlemeye agalim.

% ./Serial_Server 2222
5. T2 terminalinden netstat -an | grep 2222 yazarak ilgili portun “LISTENING” modunda agilip
acilmadigini gorelim. Ardindan ifconfig komutunu ¢agirarak ana makinenin IP adresini 6grenelim.

Ana makinenin IP adresi “xxx.yyy.zzz.ttt” ile gosterilsin.

6. T2 terminalinden ayn1 makine tizerinde 2222 nolu port tizerinde dinlemede olan sunucu yazilimina
herhangi bir karakter dizisi gonderelim. Istemci yazilimimnin ilk parametresi baglamlacak olan



sunucunun IP adresi, ikinci parametresi gonderilecek olan karakter dizisi ve tiglincii parametre ise
sunucu yazilimin dinlemede oldugu port degeridir.

% ./Client xxx.yyy.zzz.ttt “KTU CENG” 2222

7. Gonderilen ve geri aliman karakter dizilerini karsilastirin. T1 ekraninda sunucuya baglanan
istemcilerin IP numaralar1 ve gonderilen karakter dizileri goziikmektedir. T2 ekranindaki istemcinin
sunucuyla olan baglantisi koptuktan sonra, sunucunun ayni port tizerinde yeni talepler icin
beklemede oldugunu, netstat komutu yardimiyla gézlemleyin.

8. Seri sunucu mimarisinde, bir anda yalnz bir istemciye hizmet verildigini gozlemlemek amaciyla, T3
terminalinde yeni bir istemci program kosulacaktir. “squeeze” isimli istemci program, kullanici
tarafindan belirlenen sayida paketi, kullanic1 tarafindan belirlenen zaman araliklariyla sunucuya
gondermektedir. Boylelikle squeeze istemcisi, sunucu zamanini kendinde tutarak yeni istemcilerin
sunucuya baglanmasimna engel olmaktadir. Ciinkii sunucu yazilimi seri sunucu mekanizmasin
kullanmaktadir. Squeeze ismli istemci programini T3'de derleyelim.

% gcc -o squeeze squeeze.c DieWithError.c
9. Seri sunucuya 1 sn araliklarla 20 paket gonderelim.
% ./squeeze XXX.yyy.zzz.ttt 2222 20 1

10. Ayn1 anda T2 terminalinde Client isimli istemci programi ile sunucu yazilima baglanmaya
calisalim.

% ./Client xxx.yyy.zzz.ttt “KTU CENG” 2222

11. T2 terminalindeki istemcinin, sunucudan hizmeti ancak T3’de ¢alisan squeeze isimli istemcinin
talebi karsilandiktan sonra alabildigine dikkat edin.

12. T1 terminalinde c¢alismakta olan seri sunucu ctrl+c ile sonlandirilir. Bir sonraki asamada seri
sunucu yerine ebeveyn-sunucu stratejisini kullanan sunucu yazilimi asagidaki gibi T1 terminali
tizerinde derlenecektir.

% gcc -0 Fork_Server TCPEchoServer-Fork.c AcceptTCPConnection.c DieWithError.c
HandleTCPClient.c CreateTCPServerSocket.c

13. Baglanilan istemcilerin her biri i¢in ¢ocuk stire¢ olusturan, Fork_Server isimli ebeveyn istemci
yazilimi 2222 nolu port tizerinde dinleme yapacak sekilde kosturulur. T2 terminalinden netstat -
an|grep 2222 ile ilgili portun dinlemeye acilip acilmadig: tespit edilir.

% ./Fork_Server 2222

14.

e T2 terminali {izerinden ./Client xxx.yyy.zzz.ttt “KTU CENG” 2222 yazdigimizda T1
terminalinde ilgili istemci i¢in olusturulan ¢ocuk siirecin ID degeri verilmektedir (o anki
istemci icin olusturulan ID degeri 3950 olsun).

e T2 terminali tizerinde ps -aux | grep Z+ yazdifimizda, sistemdeki Zombie siirecler
goriintiilenecektir. Bunlar arasinda 3950 ID degerine sahip ¢ocuk siire¢ de goziikecektir.

e T2 terminalinden tekrar istemci programina ./Client xxx.yyy.zzz.ttt “KTU CENG” 2222 ile
baglanilsin. Bu durumda T1 terminali tizerinde yeni baglanan istemciye atanan ¢ocuk siirecin
ID degeri 3955 olsun.

e T2 terminali tizerinden ps -aux | grep Z+ yazdigimizda artik 3950 ID’sine sahip ¢ocuk stireg
zombie olarak gozlemlenmeyecektir. Yeni ¢ocuk siirecin ID’si olan 3955 Zombie siire¢ olarak
goziikecektir. Taki bir sonraki istemci baglanincaya kadar.



15. T1 ekraninda Fork_Server isimli sunucu yazilimi galisiyorken, T2 terminalinden squeeze isimli
istemci programi kosulur.

% ./squeeze XXX.yyy.zzz.ttt 2222 20 1
16. Ayni anda T3 terminalinden de Client isimli istemci programi kosulsun.
/Client xxx.yyy.zzz.ttt “KTU CENG” 2222

17. T3 de calisan ve T2'dekine gore daha kisa sunucu zamani gerektiren istemci, kendisine atanan
cocuk stire¢ aracilifiyla istemciden hizmet almistir. Yani sunucu zamani T2 ve T3 arasinda c¢ocuk
stirecler araciligryla paylasimli olarak kullanilmistir. T3’deki istemcinin hizmet alabilmesi icin, T2 deki
istemcinin sunucu ile baglantisinin kesilmesini beklemesine gerek kalmamustir.

18. T2 ve T3 terminallerinin her ikisinde, islemci zamami gerektiren squeeze istemcisi 15 deki
parametrelerle kosulsun. Ebeveyn-sunucu yazilimmin her iki siirece de hizmet verdigi
gozlemlenebilir.

19. T1 terminalinde ¢ok gorevli sunucu stratejisini uygulamak amaciyla TCPEchoServer-Thread.c
isimli kaynak dosyanin calistirilabilir dosyasi olusturulur.

% gcc -0 Thread_Server TCPEchoServer-Thread.c AcceptTCPConnection.c
CreateTCPServerSocket.c DieWithError.c HandleTCPClient.c -pthread

20. Olusturulan galistirilabilir sunucu yazilimi dosyast T1 terminalinde kosulur. T2 terminalinden
netstat -an|grep 2222 yazarak, 2222 nolu portun dinlemeye acilip agilmadigi kontrol edilir.

% ./Thread_Server 2222

21. Cok gorevli sunucu stratejisini gozlemleyebilmek amaciyla T2 ve T3 terminallerinde squeeze
istemcisi 15'deki parametrelerle beraber kosulur. T1 terminalinde her bir istemci icin olusturulan
thread’lerin ID leri verilmektedir. Fakat ebeveyn sunucu stratejisinden farkli olarak Thread’lerin
kosmaya baslamasindan sonra sonlandiriimalari olanaksizdir. Bunu gosterebilmek amaciyla T1
terminalindeki ¢alismakta olan sunucu Ctrl+c ile beraber sonlandirilip, ebeveyn sunucu galistirilsin.

%./Fork_Server 2222

22. T2 terminalinden 15’deki parametreleri kullanan istemci sunucuya baglansin. T1 terminalinde
istemci ile iligkili olarak olusturulan ¢ocuk siirecin ID degeri gosterilecektir. ID degerinin 9999 oldugu
varsayilsin.

23. T3 terminalinden, ¢alismakta olan ¢ocuk siireci kill komutu ile sonlandirmak miimkiin olacaktir.

% kill -9 9999

Deney Sorular:

1. Seri sunucu stratejisini kullanan sunucu yazilimimmin (TCPEchoServer.c), aym anda hizmet
verebilecek oldugu istemci sayisini, komut satirindan parametre olarak alacak sekilde diizenleyiniz.

Yeni olusturdugunuz sunucu dosyasint TCPEchoServer_grupno.c olarak veriniz.

2. Seri sunucu yazilimina ayni anda baglanacak istemci sayisiin 2 olarak verilmesi durumunda,
baglanmaya c¢alisan ti¢tincii istemcinin hizmet alamayacagin gosteriniz.

3. TCPEchoClient.c dosyasinin client_grupno isimli bir kopyasini olusturunuz. Istemci programin
kaynak kodunda alma(receive) buffer'min buytikliigii, komut satirindan parametre olarak alimiz. Echo



verisinin sunucuya gonderilmesi ardindan, istemcinin sunucudan gelen verileri almak i¢in kag tane
recv yapmasi gerektigini ekrana yazdiriniz.

4. Modifiye edilen istemci programi asagidaki parametrelerle cagrilirsa ekran c¢iktist ne olur,
yorumlayinz.

% ./TCPEchoClient_A1 127.0.0.1 “KTU Computer Engineering” 2

5. Ebevyn sunucu stratejisini uygulayan TCPEchoServer-Fork.c kaynak dosyasmin
ForkServer_Grupno.c isimli bir kopyasini olusturunuz. Sunucunun ancak yeni bir istemci baglanmasi
durumunda, bir 6nceki istemciden kalan Zombie stireci sonlandirdigini gosteriniz.

6. (5). Maddede verilmis olan problemi ¢6zecek sekilde kaynak kodu degistiriniz.

7. Istemciden “exit” mesaji gelmesi durumunda, soket baglantisini kesecek sekilde sunucu yazilimint
degistiriniz.

8. ForkServer_Grupno.c isimli sunucu kaynak kodunu, bir anda N tane istemciye hizmet verebilecek
sekilde degistiriniz. N sayis1 kullanic1 tarafindan komut satir1 parametresi olarak verilsin.

Deney Raporu

1. Istemci - Sunucu mimarisini kisaca tanimlayiniz.

2. Istemci ve sunucu yazilimlarinin islevsel farkliliklarini irdeleyiniz.
3. Sunucu stratejilerini birbirleriyle kiyaslamali olarak degerlendiriniz.
4. Deney sorularimi ve ¢oztimleme yaklasimlarini kisaca anlatimiz.



